Vantaan ja Keravan hyvinvointialue

an ‘ Vanda och Kervo valfardsomréde

Kasittelytoimien kuvaus

Tama kasittelytoimien kuvaus on osa Vantaan ja Keravan hyvinvointialueen tietosuoja- ja
salassapitoliitettd. Kasittelytoimien kuvauksessa yksiloidaan yleisen tietosuoja-asetuksen (EU 2016/679)
28 artiklan vaatimusten mukaisesti henkil6tietojen kidsittelytoimeksianto, jonka toimittaja suorittaa
tilaajan eli hyvinvointialueen lukuun siten kuin sopimuksessa tarkemmin kuvataan. Alla on todettu kunkin
kohdan osalta erikseen, kuuluuko kohta rekisterinpitajan eli tilaajan vai kasittelijan eli toimittajan
taytettavaksi.

Toimittajan eli henkil6tietojen kasittelijan tulee tayttaa kaikki kohdat, joissa on keltaisella pohjalla
“Toimittaja tayttaa”. Vantaan ja Keravan hyvinvointialue tayttaa etukiteen automaattisesti osan kohdista,
joiden tayttaminen kuuluu rekisterinpitdjalle “Tilaaja tayttaa”.

Lomakkeen voi tallentaa omalle koneelle ja ldhettaa taytettyna word- tai pdf-formaatissa takaisin
rekisterinpitajalle.

1. Rekisterin- Vantaan ja Keravan hyvinvointialue
pitdja (Tilaaja
tayttid) y-tunnus
osoite
2. Henkilo6- Toimittajan nimi
tietojen wnn wunn
kasitteliji(t) y-lunnus y-lunnus
(Toimittaja osoite osoite
tayttaa)
3. Henkilo- Tahan Toimittaja tayttaa kayttamansa Toimittajalla ei ole alikasittelijoita O
tietojen alikasittelijan tai alikasittelijoiden
kasittelijan yhteystiedot.
kayttamat
alikasittelijat o e
(Toimittaja Alikasittelijan nimi: Alikasittelijan nimi:
tayttaa) y-tunnus y-tunnus
osoite osoite
Alikasittelijan nimi: Alikasittelijan nimi:
y-tunnus y-tunnus
osoite osoite
4. Kasittelyn 1. Toimittajan Kasittelytoimet:
kohde (Tilaaja o Toimittaja kasittelee henkilGtietoja tarjotessaan [Tilaaja tayttaa
tayttaa hankintakohtaisesti tdhan mista palvelusta on kysymys] Tama sisaltaa
1.kohdan. esimerkiksi asiakkaiden yhteystietojen, palvelutarpeen ja muiden tarpeellisten
Toimittaja tietojen kasittelyn palveluiden jarjestamiseksi ja toteuttamiseksi.
tayttaa 2. o Toimittaja vastaa tietojen keraamisesta, tallentamisesta, paivittamisesta ja
kohdan) kayttamisesta varmistaakseen palveluiden laadukkaan ja turvallisen
toteuttamisen.
o Toimittaja varmistaa tietojen sailytyksen, kayttdoikeuksien hallinnan ja tietojen
luottamuksellisuuden.
2. Alikasittelijan Kasittelytoimet:
o Alikasittelija:
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= [Toimittaja tayttda tdhan mita toimia alikasittelija toteuttaa palvelua
tuottaessaan Toimittajan lukuun.]
= [Toimittaja tayttda tahan ja kuvaa miten ja miksi Alikasittelija

henkilotietoja kasittele.]

= [Mikali Alikasittelija ei osallistu suoraan henkilétietojen analysointiin
tai kasittelyyn tulee siita olla myds maininta].

Toimittaja vakuuttaa ettad Toimittaja ja Alikasittelija kasittelevat henkilotietoja rekisterinpitdjan
ohjeiden mukaisesti ja varmistavat tietojen suojaamisen seka noudattavat
tietosuojalainsaadantoa.

5. Henkilo- HenkilGtietojen kasittely edellyttaa tietosuoja-asetuksen mukaista oikeusperustetta:
tietojen
kasittelyn
lakiperuste O Tietosuoja-asetuksen 6 artiklan 1 O Tietosuoja-asetuksen 6 artiklan 1
(Tilaaja tayttaa) kohdan alakohta a: rekister6ity on kohdan alakohta b: kasittely on tarpeen
antanut suostumuksensa sellaisen sopimuksen téytdntéén
henkildtietojensa kasittelyyn yhta tai panemiseksi, jossa rekisterdity on
useampaa erityista tarkoitusta varten osapuolena, tai sopimuksen tekemista
edeltavien toimenpiteiden toteuttamiseksi
rekisterdidyn pyynnosta
O Tietosuoja-asetuksen 6 artiklan 1 O Tietosuoja-asetuksen 6 artiklan 1
kohdan alakohta c: kasittely on kohdan alakohta d: kasittely on tarpeen
tarpeen rekisterinpitajan lakisédéteisen rekisterdidyn tai toisen luonnollisen
velvoitteen noudattamiseksi henkildn elintédrkeiden etujen suojaamiseksi
O Tietosuoja-asetuksen 6 artiklan 1 O Tietosuoja-asetuksen 6 artiklan 1
kohdan alakohta e: kasittely on kohdan alakohta f: kasittely on tarpeen
tarpeen yleistd etua koskevan tehtévén rekisterinpitajan tai kolmannen osapuolen
suorittamiseksi tai rekisterinpitédjélle oikeutettujen etujen toteuttamiseksi, paitsi
kuuluvan julkisen vallan k&dyttdmiseksi milloin henkiltietojen suojaa edellyttavat
rekisterdidyn edut tai perusoikeudet ja -
Yleisté etua koskeva tehtava tai vapaudet syrjayttavat tallaiset edut,
Julkinen valta on téytynyt antaa lailla tai erityisesti jos rekisterdity on lapsi.
muilla oikeudellisilla s&anndksilla.
Yleisen edun mukaista késittelyé voi
olla esim. henkilbtietojen késittely
tieteellisen tai historiallisen tutkimuksen
tai tilastoinnin tarkoituksia varten.
6. Henkilo- O  kerdaminen O katselu
tietoja
kisitelldsn O  tallentaminen O  kayttd
seu_ra?va_s“ O  sailyttdminen O  poistaminen ja tuhoaminen
(Toimittaja
tayttaa) O jarjestdminen O yhteensovittaminen tai yhdistéminen
O  muokkaaminen, muuttaminen O  rajoittaminen
O  haku O muu:
7. Késiteltavat henkildtiedot koskevat seuraavia rekisterdityjen ryhmia:
Rekisteroityjen | o i ykaat O tydntekijit
ryhmét
(Toimittaja
tayttaa) O  alaikaiset O muu:

8. Kasiteltavat

Kasiteltavat henkilotiedot koostuvat seuraavista henkilttiedoista:
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henkilotiedot
(Toimittaja
tayttaa)

Perustiedot

O nimi O  osoite
O  puhelinnumero O  sahkopostiosoite
O  syntymaaika O ika

O  henkilétunnus (HUOM. henkilétunnusta | OO sukupuoli
saa kasitella vain silloin, kun se on
valttamatonta.)

O  jarjestelmassa oleva henkildn yksildiva | O  ammattinimike
tunnus (esim. ID-tunnus)

O kuva O  videokuva
O  aanite O  sijaintitiedot
O muu

Tietosuoja-asetuksen mukaiset erityiset henkilotietoryhmit (Tilaaja tayttaa)

O  terveyteen liittyvat tiedot O  rotu tai etninen alkupera

O  uskonnollinen tai filosofinen vakaumus | O  rikostuomiot ja rikkomukset tai niihin
liittyvat turvaamistoimet

O geneettisten tai biometristen tietojen O  henkilon seksuaaliseen kayttaytymiseen tai
kasittely henkildn yksiselitteiseksi suuntautumiseen liittyvat tiedot
tunnistamiseksi

O  ammattiliton jasenyys O  poliittiset mielipiteet

Jos on valittu jokin ylla olevista erityisista henkilotietoryhmista eli halutaan kasitella
erityisiin henkilotietoryhmiin kuuluvia tietoja, tietosuoja-asetuksessa on saadetty niista
poikkeustilanteista, joissa se on mahdollista, ja vaatimuksista, joita kasittelyyn liittyy.
Na@ma on lueteltu tietosuoja-asetuksen 9 artiklan 2 kohdan alakohdissa. Jos mikdan
kohdista ei toteudu, kasittely ei ole sallittua. Valitse peruste erityisten henkilotietoryhmien
kasittelylle:

Peruste erityisten henkil6tietoryhmien kasittelylle [Tilaaja tayttaa):

e Esim: Tietosuoja-asetuksen 9 artiklan 2 kohdan alakohta h: Kasittely on tarpeen
terveyden- tai sosiaalihuollon taikka sosiaaliturvajarjestelméan velvoitteiden ja
erityisoikeuksien toteuttamiseksi.

[Perustelut tulee kirjoittaa auki] Esim: Tietosuoja-asetuksen 9 artiklan 2 kohdan alakohta
h mahdollistaa terveyteen liittyvien tietojen kasittelyn silloin, kun se on tarpeen
sosiaalihuollon palveluiden tarjoamisessa.

Muun lainsddadannon perusteella salassa pidettavat tiedot

O sosiaalihuollon asiakastiedot sosiaalihuollon asiakasrekisteriin kirjattavat sosiaalihuollon
tiedot

O muu:

Tarkemmat tyontekijatiedot

O  kayttajatunnus O  koulutustiedot
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O  tydsuhteeseen liittyvat tiedot esim.
tyohistoria-, rekrytointi- ja tydsuhteen
paattymistiedot

muu: Henkil6tietojen kasittelyyn
osallistuvien tydntekijéiden koulutustiedot
ja tyéhdn liittyvat patevyydet, kuten
vaadittavat sosiaalialan tutkinnot.

Taloudelliset tiedot

O  pankkitilinumero tulot
O  palkkatiedot tuet
O  lainatiedot vakuutustiedot

O  muu:

Tekniset tunnistetiedot

O  IP-osoite kaytto- ja luovutuslokitiedot
O  tekniset tunnisteet (esim. tydaseman metadata

tunnistetieto, selaimen tunnistetieto tai

evasteet)
O tilojen ja jarjestelmien valvontatiedot muu:

Muut henkilétiedot

O  muu: [Tilaaja kirjaa tahan ylés mahdolliset muut lain mukaan salassa pidettavat tiedot]

9. o 1. Jarjestelmd, jossa kasitellddan asiakkaiden henkil6tietoja: [Toimittaja tayttaa]
HenkilGtietoja

kasitellaan e 2. Jokin muu jarjestelm3, jossa kasitellaan henkilotietoja: [Toimittaja tayttaa)
seuraavissa

jarjestelmissa/ e 3. Jokin muu jarjestelm3, jossa kasitellaan henkilotietoja: [Toimittaja tayttaa]
ohjelmistoissal

palveluissa

(Toimittaja O Toimittaja vakuuttaa, etta kaikki edella mainitut jarjestelmat ja ohjelmistot tayttavat
tayttaa) tietoturva- ja tietosuojavaatimukset ja takaavat henkilGtietojen luottamuksellisen kasittelyn.
10. Henkilo- Henkiltietoja kasitellaan (siséltaen myos paasyn henkilttietoihin ja tuki- ja asiakaspalvelut,
tietojen tietojen tallennuspaikat) seuraavissa maissa tai seuraavilla alueilla:

kasittelyn .

sijainti O Suomi

(Toimittaja O  Euroopan Unionin (EU) alue tai O  Siirto tietosuojan riittiavyytti koskevan
tayttaa) Euroopan talousalue (ETA) paitoksen perusteella, GDPR 45 artikla

(esim. Iso-Britannia)

Joku muu, mika:

Henkilotietojen siirrolla EU/ETA-alueen ulkopuolelle tarkoitetaan esimerkiksi tilanteita, jolloin
tietoja tallennetaan EU/ETA-alueen ulkopuolella sijaitsevaan pilvipalveluun tai palveluntarjoajana
toimivalla henkilotietojen kasittelijalla on paasy etayhteydelld henkildtietoihin EU/ETA-alueen

ulkopuolelta.

Tilaaja on kilpailutusasiakirjoissa asettanut vaatimuksia henkil6tietojen kasittelyn sijainnille ja
siirroille. Nama vaatimukset tulee huomioida palvelun toteutuksessa.

4




Vantaan ja Keravan hyvinvointialue
Vanda och Kervo vélfardsomréde

Jos sopimuksen mukaisen kasittelyn yhteydessa henkilotietoja kasitellaan/siirretaan EU- tai ETA-
alueen ulkopuolelle, tulee siita erikseen neuvotella ja sopia Tilaajan kanssa ennen
kasittelytoimien aloittamista.

Tarkemmat tiedot EU/ETA- tai muun alueen osalta sis. varmuuskopiot:

e Missa maassa palvelimet sijaitsevat?
Palvelimien sijainti: [Toimittaja taytta3]

e Onko henkildtietoihin etatukea tai -paasya EU-/ETA-alueen ulkopuolelta? [Toimittaja tayttaal

e  Onko data selvakielisessa muodossa?
[Toimittaja tayttaa)

e Jos data on salattua, mika toimija hallinnoi salausavaimia? [Toimittaja tayttaa]

11. Kasittelyn
kesto (Tilaaja

o Kaisittelyn kesto: (Tilaaja tayttaa)
o Tietojen poistaminen:(Tilaaja tayttaa)

tayttaa) o Kohdassa 3 lueteltujen alikasittelijoiden tekeman henkil6tietojen
kasittelyn kesto ja paattyminen: (Tilaaja tayttaa)

12. Yleinen o Toimittajan tulee kuvata, kuinka henkilétiedot suojataan ja miten

kuvaus toimittajan organisaatiossa tietosuoja on jarjestetty:

tietosuoja- e [Ohje: Valitse/rastita tarvittavat/taydenna.]

asetuksen 32

artiklan 1 Henkilbtietojen pseudonymisointi ja salaus

kohdan Kayttajalle tai tiedolle on yksil6lliset tunnisteet, jotka eivat suoraan

mukaisista liity henkilon todelliseen henkildllisyyteen

teknisista ja
organisatori-
sista
turvatoimista
(Toimittaja
tayttaa)

Henkilbtietokannoista ja -tiedostoista on poistettu kaikki yleiset
tunnisteet, kuten henkildn nimi, syntymaaika jne.

Vahva salaustekniikka ja salausavainten hallinta

Selkeat kaytannot ja ohjeet henkildtietojen pseudonymisoinnista ja
salauksesta

Koulutus henkildstdlle heidan roolistaan ja vastuustaan
henkildtietojen kasittelyssa

Muu, kirjoita t8han mika?

Kyky taata késittelyjarjestelmien ja Palveluiden jatkuva luottamuksellisuus,
eheys, kéytettdvyys ja vikasietoisuus

Tietoturvallisuuskoulutukset

Saanndlliset riskiarvioinnit jarjestelman mahdollisten uhkien ja
haavoittuvuuksien tunnistamiseksi

Vahva tunnistautuminen ja tarkka kayttdoikeushallinta
Varmuuskopiointi- ja palautusmenetelmat

Muu, kirjoita tahan mika?




